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Ivanti

인원 현황 (총 16명)

세일즈 8명 엔지니어 8명
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IVANTI PRODUCT

사용자 액세스 디바이스 애플리케이션 관찰 /행동
• Ivanti Neurons for 

Zero Trust Access

• Ivanti Neurons for 
Secure Access

• VPN

• NAC

• Ivanti Neurons for 
(Risk-Based) Patch 
Intelligence

• Ivanti Neurons for 
(Risk-Based) 
Vulnerability 
Management

• Mobile Threat 
Protection

• Endpoint Threat 
Protection

• Device Control

• Application Control

• Application Security & 
Correlation for 
Vulnerability 
Management

• Neurons for 
Discovery

• Neurons for Edge 
Intelligence

• Neurons for Healing

• Zero Sign-On

• Anti-Phishing (MTD)

• Secure Productivity 
Apps

• Privilege Management
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IVANTI CONNECT SECURE
On-premise 및 Cloud 환경에대하여언제어디서나외부에서안전하게 Access
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Ivanti
VPN

원격/이동/재택기업내부

1. 다양한 인증서버를 지원하며, 
추가적인 2-Factor(ex. OTP) 
인증을 통한 사용자 인증

2. 고객 요구사항에 따른
Realm/Role 기반의 사용자 정책

3. 고객 환경에 따라 다양한
Agent/Agentless 방식 선택

4. 별도 프로그램 없는 HTML5 
기반의 Resource Access

다양한 Endpoint Platform을
통한 Remote 접속

Windows OS

MacOS

Linux

Android

IOS

• 네트워크(HTTPS)을통하여안전한내부자원 Access

• 다양한Mobile 기기를사용하여언제어디서나 SSLVPN 접속

• 보안기능을통하여 Endpoint Device의보안준수여부체크

내부 Resource

SERVER1 인증서버 SERVER2



WHY SSLVPN
하이브리드근무환경으로의전환
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[ 2022 업무동향지표 (Microsoft 발표) ]



WHY SSLVPN
공공및금융권의재택근무확대
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WHY SSLVPN
기업의급격한인프라운영환경의변화로인한보안이슈
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[ 2021 Report (IBM Security 발표) ]



20,000 80% 14

20M 80% 200

Active Customers

2천만 이상의 Endpoints

Fortune 50개 기업 중 40개

Fortune 500개 기업 중 400개

미 정부 주요 15개 기관 중 14개

특허 출원



IVANTI CONNECT SECURE
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• pulse secure strengthened its leadership 
position and increased its market share to 27%.

• The vendor continued to see strong adoption of 
its Pulse Access suites that provide secure 
access spanning multiple entry points - be it 
network, data center, cloud or application.

• Its has achieved good success in India, China, 
China and Hong Kong.

Pulse Secure
27%

Sangfor
22%

F5 Networks
11%

SonicWall
9%

360 ESG
9%

Array Networks
6%

Cisco Systems
4%

TopSEc
4%

Huawei
2%

Neusoft
1%

Others
5%

업계 1위의 SSLVPN 제품

SSLVPN : Market Share by Revenue, APAC, 2019



IVANTI CONNECT SECURE
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PSA SERIES
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• Max  Concurrent SSL Users 2,500

• Max ESP Tunnel Throughput 1Gbps

• Max SSL Tunnel Throughput 550Mbps

• Login Late(Users/Sec) 50

• Interface 2 X 1GbE

• MGMT Interface  1 X 1GbE

• Max  Concurrent SSL Users 25,000

• Max ESP Tunnel Throughput 4.2Gbps

• Max SSL Tunnel Throughput 2.8Gbps

• Login Late(Users/Sec) 115

• Interface 4 X 1/10GbE

• MGMT Interface  1 X 1GbE

• Max  Concurrent SSL Users 200

• Max ESP Tunnel Throughput 200Mbps

• Max SSL Tunnel Throughput 100Mbps

• Login Late(Users/Sec) 20

• Interface 2 X 1GbE

• MGMT Interface -

PSA300 / PSA3000 PSA5000 PSA7000C/F

Pulse Security Appliance Series



ISA SERIES
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• 컴팩트 사이즈 (1U)

• 기존 장비 대비 향상된 성능(2배 이상)

• 강화된 보안

• 성능 대비 전력 효율 강화

• 전반적인 HW 업그레이드

• 컴팩트 사이즈 (1U)

• 기존 장비 대비 향상된 성능(2배 이상) 

• 강화된 보안

• 성능 대비 전력 효율 강화

• 전반적인 HW 업그레이드

• Virtual Platform

- VMware

• Cloud Platform

- AWS

- Microsoft Azure

- Google Cloud Platform (예정)

Oct 2021 Q1 2022 Q2 2022

Virtual (Cloud) ISA6000 ISA8000

Ivanti Security Appliance Series
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Hardware / Performance Specifications

Form Factor 1U

Supported Software 21.x version or above

Memory 16GB DDR4

Network Interfaces Intel X550 NIC (2 x 10G BASE-T) / Intel I210A (2 x 1G BASE-T)

Storage 480GB SSD

Power Supply Unit 200W

Max Concurrent Users 2,500

Max Throughput
(ESP Mode) 3.5 Gbps

ISA6000 (PSA300/PSA3000/PSA5000 대응모델)

IVANTI SECURITY APPLIANCE

• OS 및 SW 무결성을 위한 TPM Chip

• 보안 강화를 위한 최신 커널

• 사용자 경험을 위한 최신 REACT 프레임 워크

ISA6000
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Hardware / Performance Specifications

Form Factor 1U

Supported Software 21.x version or above

Memory 64GB DDR4

Network Interfaces Intel XL710 NIC (4 x 10GE)

Storage 480GB SSD / 2 X 2TB HDD (RAID)

Power Supply Unit 400W

Max Concurrent Users 25,000

Max Throughput
(ESP Mode) N/A (Q2 2022 예정)

ISA8000 (PSA7000 대응모델)

IVANTI SECURITY APPLIANCE

• OS 및 SW 무결성을 위한 TPM Chip

• 보안 강화를 위한 최신 커널

• 사용자 경험을 위한 최신 REACT 프레임 워크

ISA8000
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구분 ISA6000 (Hardware) ISA6000-V (VMware) PSA5000 (Hardware) PSA5000 (VMware)

MAX Concurrent Users 2,500 2,500 2,500 2,500

MAX Tunnel Throughput
(ESP Mode) 3.5Gbps 3.5Gbps 1Gbps 514Mbps

RAM 16GB 16GB
(Recommended) 8GB 8GB

(Recommended)

Interface 2  X 1/10GbE + 1 X 1GbE Configurable on host 3 X 1GbE Configurable on host

성능비교 (ISA6000 vs PSA5000)

IVANTI SECURITY APPLIANCE
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IVANTI CONNECT SECURE
주요기능

Leading SSL VPN Solution for Enterprises

eP

REST API

2-Factor
인증

강력한
License 기능

다양한
인증서버

다양한
방식의
권한부여

다양한 type의 인증서버 연동을 통한 사용자 인증 보안
• On-premise type (Local / AD / LDAP / RADIUS 등)
• SAML type (Azure AD , Octa 등)
• MDM type (MS Intune, Air watch, Mobile iron)
• TOTP type (Google OTP)

Realm & Role 기반의 세분화된 정책 설정
• Sign-page / 인증 절차 / 정책 설정 등을 Group별 분리
• Split tunneling / 다양한 Session option 지원

Endpoint
Device 
Check Host Checker 기능을 통한 Device 보안 요구사항 Check

• AV / Firewall / OS / Process / File 등의 항목을 통한 보안 Check
• MAC Address / Register Key 등을 통하여 특정 Device만 허용

2-Factor 인증
• 3rd party 솔루션 연동을 통하여 OTP / SMS / Mail 등의 추가 인증
• 별도의 솔루션 연동 없이, Google OTP App을 이용한 OTP 추가 인증

License를 통한 추가 기능
• 별도의 License Server를 통한 User License 관리
• 예외적인 상황을 대비한 Emergency License
• Agentless 기반의 HTML5 방식과 같은 기능 License

API를 통한 Manage
• REST API를 통한 관리의 효율성 증대
• Monitoring/Configuration 등 다양한 메뉴에 대한 Method URL 지원



IVANTI CONNECT SECURE
On-premise 및 Cloud 기반의다양한인증서버지원
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Ivanti
VPN

원격/이동/재택기업내부

다양한 Endpoint Platform을
통한 Remote 접속

Windows OS

MacOS

Linux

Android

IOS

• 다양한 On-premise 인증서버지원

• 다양한MDM Solution 연동을통하여Mobile 기기에특화된단말보안지원

• Cloud 인증서버를통한 SAML2.0 지원

Support List 

인증서버

- Local Authentication
- SAML Server
- LDAP Server
- Active Directory
- RADIUS Server
- Certificate Server
- MDM Server
- TOTP Server
- ACE Server

SAML (Cloud)

MDM
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구분 A 사용자 Group B 사용자 Group C 사용자 Group

Sign-in URL

www.ivanti.com/partner www.ivanti.com/employee www.ivanti.com/welcome

사용 대상 협력사 직원 기타

사용 대상 1차 협력사 2차 협력사 임원 사원 고객

인증 방식 Local Auth Local Auth AD + OTP AD Certificate

접근 권한 ERP / 파일서버 ERP ALL
Web 서버
Mail 서버

ERP / 파일서버
고객 Web 서버

Realm / Role기반의사용자 Group별로 Login URL / 인증방법 / 사용자별권한등을각각부여

IVANTI CONNECT SECURE



IVANTI CONNECT SECURE
Host Checker (Endpoint Device 검사를통하여추가보안)
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Ivanti
VPN

원격/이동/재택

아래와 같은 Check 항목들을

통해서 Device 보안 Check

- Anti virus
- Firewall
- Anti Spyware
- Hard Disk Encryption
- Patch Management
- OS Checks
- Ports
- File
- NetBIOS
- MAC Address
- Machine Certificate

※ Platform에 따라서
지원 항목에 차이가 있음

• Login 단계를수행하기전에접속을시도하는단말기에대하여추가보안 Check

• 다양한 Check 항목을통하여, 보다세부적인보안 Check가가능

• 보안 Check 결과에대한상세로그출력 / 안내페이지커스터마이징지원

내부 Resource

SERVER1 인증서버 SERVER2
Login 단계를 수행 하기 전에,

보안 요구 사항 충족 또는

허용된 단말기 여부를 Check

Key Point 기업내부



IVANTI CONNECT SECURE
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Mobile PlatformPC Platform 

• Login 단계를수행하기전에접속을시도하는단말기에대하여추가보안 Check

• 다양한 Check 항목을통하여, 보다세부적인보안 Check가가능

• 보안 Check 결과에대한상세로그출력 / 안내페이지커스터마이징지원

Endpoint Device 검사항목 List

- Anti virus
- Firewall
- Anti Spyware
- Hard Disk Encryption
- Patch Management
- OS Checks
- CVE Checks
- 3rd party NHC Check
- Ports
- Process
- File
- Registry Setting
- NetBIOS
- MAC Address
- Machine Certificate
- Advanced Host Checking

- Anti virus
- Firewall
- Anti Spyware
- Hard Disk Encryption
- Patch Management
- OS Checks
- System Integrity Protection
- Command
- Ports
- Process
- File
- NetBIOS
- MAC Address
- Machine Certificate

MacOSWindows

- OS Checks
- Rooting Detection

- OS Checks
- Jail Breaking

Detection

Android IOS

Mobile Device에 대하여 보다 세밀한 보안 정책이 필요한 경우, 

Ivanti 자체 솔루션인 Mobile Iron을 연동하여 사용 가능하며,

이때, Mobile Device에 대한 Attribute 기반의 정책 설정 가능



IVANTI CONNECT SECURE
2-Factor 인증 (ex. OTP)
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• ICS에서연동가능한인증서버들은대부분 2차인증서버로도사용가능

• 이외에, 추가적으로 OTP, SMS, Mail 기반의 2-Factor 사용가능 (로그인페이지커스터마이징필요)

• OTP의경우, 별도의 3rd Party 솔루션없이 Google OTP 어플을이용한 2-Factor 구성가능

Ivanti
VPN

원격/이동/재택기업내부

다양한 Endpoint Platform을
통한 Remote 접속

Windows OS

MacOS

Linux

Android

IOS

Support List 

인증서버

- Local Authentication
- RADIUS Server
- LDAP Server
- Active Directory
- SAML Server
- Certificate Server
- TOTP Server
- MDM Server
- ACE Server

주요 OTP 벤더

TOTP



IVANTI CONNECT SECURE
Cluster
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• 별도의이중화기술을사용하여 Cluster 구성이가능

• Cluster 구성시, 각각의 Node에 User License 등록이필요하며, 구성(A/A or A/S)에상관없이모든 Node의 User 라이선스를사용가능

• Endpoint Device(PC or Mobile)종류에관계없이, 단일 User License 사용

• 특정 Node에문제가발생시, Grace Period 동작에의하여사용가능한전체 User License가적용됨

원격/이동/재택기업내부

다양한 Endpoint Platform을
통한 Remote 접속

Windows OS

MacOS

Linux

Android

IOS최대 4EA의 Cluster 구성가능

Support List 

SERVER1 인증서버 SERVER2



IVANTI CONNECT SECURE
License Server
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• 별도의 License Server를통해서전체 User License를통합관리

• 상황에따라필요한만큼관리자가직접 User License조절가능(ex. License 증설 / 축소) 

• 그외에, 설정에따라 License Server에서자동으로 License 할당 / 회수가능

원격/이동/재택기업내부

다양한 Endpoint Platform을
통한 Remote 접속

Windows OS

MacOS

Linux

Android

IOS

A 계열사임직원용도

Ivanti VPN Cluster 구성
(License Member)

Ivanti VPN Cluster 구성
(License Member)

Ivanti VPN
(License Server)

B 계열사임직원용도

License Server를 통하여
서비스 중인 SSLVPN에 대한

License 관리
(User license 자동 할당 / 추가 / 회수)



IVANTI CONNECT SECURE
Emergency(In Case of Emergency : ICE) License
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• 예측불가능한상황에서신속한 License 추가를위한 Emergency License

• Emergency License 활성화시, 즉시 Full User License를사용가능

• Activation 방식의 License

IN CASE OF EMERGENCY LICENSE Key Point

◆ 아래와 같은 긴급한 상황 발생 시, 한꺼번에 많은 사용자를

커버할 수 있도록 필요한 기간 동안만 활성화 하여 사용

- Pandemic (ex. COVID-19)
- Natural disaster

◆ ICE License는 최대 8주이며, 5분 단위로 Count 됨

◆ 구성(ex. Cluster)이나 제품 모델, 기존에 등록된 Permanent 

License에 대한 제약 없이 사용 가능

※ EVAL(데모) License가 활성화된 장비에서는 ICE 사용 불가능



IVANTI CONNECT SECURE
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• Configuration을위한 GET/PUT 등의Method URL 제공

• ICS의 XML Configuration과유사한 JSON 형식의설정

• Admin 계정단위의 REST API Access제어

REST API

각 OS 버전에대한공식적인 API 연동 Guide 제공

Ivanti VPN

기업내부

Ivanti API Source기반의
Management Server

Administrator



IVANTI CONNECT SECURE
Neurons for Secure Access 연동

Copyright ©  2022 Ivanti. All rights reserved.

Public Cloud

- SaaS 방식의 Cloud Console

- 중앙 관리 / 분석의 자동화

- ICS와 유사한 WEBUI

- 다양한 Gateway(ISA) 관리 기능과

Trouble shooting 가능

- 전반적인 운영의 효율성

향상으로 소요 시간 대폭 절감

• Ivanti의 Remote Access 제품들에대하여 SaaS 기반으로의전환중

• 이러한환경전환의일환으로출시된 SaaS 기반의단일 Cloud Console

• 통합인터페이스를통한전반적인관리기능외에, 보안위협에대응할수있는이상행위분석 / UEBA 기능

• SSLVPN 뿐만아니라 ZTA에대한통합관리가능

내부 Resource

SERVER1 인증서버 SERVER2

Key Point 기업내부

SERVER1 SERVER2

SaaS 기반의통합 Console         

SSLVPN

SSLVPN
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Platform Operating System

Windows

Windows 11 Version 21H2
Windows 10 Version 21H1
Windows 10 Version 20H2

Windows 8.1 Enterprise, 64 bit

Mac OS X

macOS Monterey 12.0.1
macOS Big Sur 11.4
macOS Big Sur 11.1
Apple Silicon 11.1

macOS Catalina 10.15.6

Linux

Ubuntu 20.04.1
Fedora 32

Debian 10.6
RHEL 7
RHEL 8

CentOS 8.2.2004

다양한 Endpoint Platform을지원 - PC

IVANTI SECURITY APPLIANCE

Platform Operating System

Windows

Windows 10 Version 2004 
Windows 10 Version 21H2
Windows 10 Version 1903

Windows 10 Redstone 5 Version
Windows 10 Redstone 4 Version 1803

Windows 10 Version 1909 
Windows 10 32 and 64 bit

Windows 8.1 non-Enterprise, 32 and 64 bit

Mac OS X

macOS Big Sur 11.6
macOS Big Sur 11.5

macOS Big Sur 11.3.1
macOS Big Sur 11.2
Apple Silicon 11.2

macOS 10.15.3, 64 bit
macOS 10.15.2, 64 bit
macOS 10.13, 64 bit

Linux

Ubuntu 18.04 LTS
Fedora 30

Debian 10.X
RHEL 8.X

CentOS 8.X

Qualified Platform Compatible Platform
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OS Type Qualified Version Qualified Devices Compatible Version Compatible 
Devices

iOS 15.0.2, 15, 14.7.1, 13.2, 12.5.4 iPhone11, iPhone Xs, iPhone X, iPhone SE, iPhone 6S, iPhone 6S+, 
iPhone 6+, iPad Pro 12.x, 13.x, 14.x, 15.x Various

Android 8.0, 8.1, 9.0,10.0, 11.0, 12.0 Google Pixel 4A, Google Pixel 5, Galaxy s21, Samsung Galaxy S10 
Note, Samsung Galaxy S20, S7, S8, S9, S10, OnePlus 6, Google 
Nexus 6P, Google Pixel 2, Google Pixel 3 XL

8.0, 8.1, 9.0,10.0,11.0, 12.0 Various 

다양한 Endpoint Platform을지원 - Mobile

IVANTI SECURITY APPLIANCE
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레퍼런스

IVANTI CONNECT SECURE

제조 / 건설 / 공공 금융

통신 / 교육쇼핑포탈 / 게임

그룹사
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벤더기능비교자료

IVANTI CONNECT SECURE

Feature Ivanti F5 Ctrix SecuWiz

보안

SSL / ESP 방식의 Layer3 SSL VPN 지원 O O X X

네트워크 Access 권한이 부여되기 전에 Endpoint 장치의 보안 정책 요구
사항을 충족하는지 검사 지원 (Desktop) O O O 

(Windows, Mac) O

네트워크 Access 권한이 부여되기 전에 Endpoint 장치의 보안 정책 요구
사항을 충족하는지 검사 지원 (Mobile) O O X O

Two-Factor 인증 지원 O O O O

터널 연결 후 ACL 기능으로 허용된 자원만 접속 지원 O O O X

사용자 제어

Endpoint 장치가 네트워크 연결 시 항시 터널 활성화 기능
(Always-on VPN) O O O X

Multiple URL 기능 O O O O

세분화 된 감사 및 로깅 기능 지원 O O O O

장비 이중화 구성 시 클러스터 내의 유저 라이선스 공유 사용 O X X X

범용성

Android OS / IOS 단말 지원 O O O O

Windows / Mac / Linux OS 지원 O O O O

Cloud 환경에서 서비스 지원 (AWS, Azure, GCP) O O O X

가상 어플라이언스 플랫폼 지원 O O O X

Google OTP 연동 지원 O O O O
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벤더기능비교자료

IVANTI CONNECT SECURE

Feature Ivanti F5 Ctrix SecuWiz

편의성

벤더 자체 MDM 솔루션 보유 및 통합 연동 지원 O X X X

Single-Sign On(SSO) 연동 지원 O O O O

유저 ID별 다중 VPN session 지원 O O O O

FQDN 기반 Split Tunneling O O O X

Clientless HTML5 Access 지원 (Citrix XenApp, VMware View Blast) O O O X

Clientless RDP/Telnet/SSH Session using HTML5 Browsers 지원 O X X X

모바일 전용 APP 지원 O O O O

긴급 라이선스 지원 (In Case of Emergency (ICE) license) O X X X

License Server를 통한 장비 별 유저 라이선스 재 할당 기능 지원 O X X X

RESP API 지원 O O O X

공지 팝업 창 기능 지원 O O (개발 필요)



What is Ivanti

Ivanti Connect Secure

Ivanti Neuron for ZTA

Ivanti Neuron for Secure Access
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IVANTI NEURON FOR ZTA
Zero Trust의구성요소

ID
강력한인증을사용하여보안을확보

Device
Device의가시성확보, 규정준수및상태확인

Application
적절한 App 허용및실시간분석, 모니터링및제어

데이터
경계기반의데이터보호에서데이터기반의보호로전환

인프라
공격및변칙을감지하고자동으로위험행동을차단

네트워크
사용자의위치(내/외부)에상관없이모든통신을암호화
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IVANTI NEURON FOR ZTA
원격접속에서 Zero Trust 기반접속으로전환

2010- 2015

JUNIPER NETWORKS

2015 - 2020

PULSE SECURE

현재

IVANTI

2010년이전

NEOTERIS / NETSCREEN

1세대

- On-Premise 전용
Appliance

- Layer 4 Access

2세대 3세대 4세대

- Endpoint 규정 준수 - Cloud Gateway

- 하이브리드 Solution

(On-Premise / Cloud)

- App 강화

- Net-Ops / Sec-Ops 
자동화

- SaaS 기반의 ZTA

- VPN과 ZTA GW 통합
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IVANTI NEURON FOR ZTA
Flow for communication

• Client는 ZTA SaaS Controller를통한사용자인증

• 각지점(HQ, Private / Public Could)의 Gateway와 ZTA SaaS Controller 간의제어통신

• Client는로그인후, 각지점의모든 Gateway와암호화통신가능

Data flow diagram Key Point

◇ ZTA SaaS Controller를 통해서

사용자 인증을 거치기 때문에,

각 GW별로 접속할 필요 없이,

모든 GW에 대한 Tunnel 통신이 가능

◇ 접속을 시도하는 모든 Device에

대하여 예외 없이 등록 과정을

거치며 관리 됨

nZTA SaaS Controller

기업내 On-premise

기업의 Private Cloud

Public Cloud (ex. AWS)
Authentication

Encrypted Data plane
USER
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IVANTI NEURON FOR ZTA
ZTA Gateway구성도

• ZTA Gateway는 Appliance type이아닌 Software type으로Virtual OS / Public Cloud 등에설치하여사용

• Interface 구성및기본적인 Communication Flow는아래와같음

• SSLVPN의구성과유사하나, External/Internal interface의경우방향에따라서외부와통신이가능해야한다

ZTA Gateway

◇ VMware 기준 권장 사양

- 4 vCPU’s & 8 GB memory

- 8 vCPU’s & 32GB memory

◇ External 인터페이스는 외부에서

Access가 가능해야 함 (공인 IP 필요)

◇ Internal 인터페이스는 ZTA SaaS

Controller와 통신이 가능 해야 함

◇ 그 외 windows NTP 서버와 통신이

가능 해야 함

Key Point

nZTA Controller

nZTA
Gateway
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IVANTI NEURON FOR ZTA

• 사용자인증자체를 SaaS Controller에서수행

• 사용(or연동)가능한인증서버 List : Local / SAML (Azure AD) / SAML (Custom)

• SAML (Custom)의경우, SAML 표준프로토콜을사용하는모든인증서버와연동가능 (SaaS 포함)

ZTA Controller내의 Auth Server 관리 Page

주요기능 –인증서버

SAML 기반인증서버

이외에, SAML 기반의인증
서버는모두연동가능
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IVANTI NEURON FOR ZTA
주요기능 – Application 기반의 Resource Access

• 다양한 SaaS Web Application / Protocol(ex. RDP, SSH 등)기반의 Access 기능제공

• 이로인하여, Application 기반의 Access 로그및 Endpoint정보를이용한관리자가시성증대

• 40+의 Application / Protocol 인식 (다른서비스로분류됨)

사용자 PAGE Key Point
◇ 개별 Resource에 대하여,

Icon 등록을 통한 가시성 증대

기존SSLVPN과ZTA 동시접속 / 사용가능
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IVANTI NEURON FOR ZTA
주요기능 – Device Rule (Endpoint Device 검사를통하여추가보안) 

• 보안요구사항에위배되더라도로그인은가능하나, 해당보안요구사항이적용된 Application은 Access불가

• 항목에따라서기존 VPN의 Host Checker 보다훨씬세밀한조건설정이가능 (Ex. Anti virus의 Enforcement Level)

• Endpoint Platform에따라서지원항목에차이가있음

Device Check Rule (ex. Anti-virus check)

◇ ENFORCEMENT LEVEL

- High

- Low

- Moderate

◇ High : AV Install 및 실시간 감시 모드
활성화 Check / 최근 2일 이내 DB 
Update Check / Full Scan 여부 Check

◇ Low : AV Install 및 실시간 감시 모드
활성화 Check / 최근 10일 이내 DB 
Update Check / Full Scan 여부 Check

◇ Moderate : AV Install 및 실시간
감시 모드 활성화 Check

Key Point
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주요기능 – Endpoint Device Check 항목 List 

• 보안요구사항에위배되더라도로그인은가능하나, 해당보안요구사항이적용된 Application은 Access불가

• 항목에따라서기존 VPN의 Host Checker 보다훨씬세밀한조건설정이가능 (Ex. Anti virus의 Enforcement Level)

• Endpoint Platform에따라서지원항목에차이가있음

Mobile PlatformPC Platform 

- Anti Spyware
- Anti virus
- File
- Firewall
- Location
- MAC Address
- Netbios
- Network
- OS
- Process
- Port

MacOS

- Anti Spyware 
- Anti virus
- File
- Firewall
- Location
- MAC Address
- Netbios
- Network
- OS
- Process
- Port
- Registry

Windows Linux

- File
- Location
- Network
- Process
- Port

- Location
- Network
- OS

Android IOS

- Location
- Network
- OS
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주요기능 –인텔리전트분석및관리

• 사용자에대한행동분석(UEBA)및이상탐지

• 사용자 / Application 단위의세부적인통계그래프

• 각 Gateway에대하여다양한Monitoring 기능

Network Overview Application Overview
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주요기능 – Configuration Wizard

• 직관적인단계별 Configuration

• 세분화된 Application / Device / User Policy에대하여Wizard 기반으로간편한설정

별도의 Configuration Wizard를통하여손쉬운 Access Policy 생성 Configuration Wizard Step



What is Ivanti

Ivanti Connect Secure

Ivanti Neuron for ZTA

Ivanti Neuron for Secure Access
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IVANTI NEURON FOR SECURE ACCESS
VPN / ZTA통합관리솔루션

• SaaS 기반의 VPN / ZTA Gateway 통합관리

• VPN관리의경우, Configuration에대한부분은향후지원예정

WEBUI Gateway 관리기능

◇ Upgrade Gateways & clusters

◇ Restart Services

◇ Reboot Gateways

◇ Rollback Gateway

◇ Delete Gateway

◇ Health Monitoring

◇ Individual Gateway specific logs

◇ Trouble shooting

- Common trouble shooting

capabilities

- System snapshot, Debug logs, 

Tools, TCP dump, etc
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IVANTI NEURON FOR SECURE ACCESS
VPN / ZTA통합관리솔루션

• SaaS 기반의 VPN / ZTA Gateway 통합관리

• VPN관리의경우, Configuration에대한부분은향후지원예정

nSA / ISA / nZTA GW Configuration Key Point

◇ 하나의 SaaS Cloud Console을

통해서, ISA / ZTA GW 통합 관리

◇ SSLVPN과 nGTA를 모두 사용하는

경우, 별로의 Unified License를

이용하여, 장비 구분 없이 하나의

통합된 License로 운영 가능

ZTA Gateway
(지사 내 On-premise)

ISA / GTA Gateway
(Private Cloud)

ISA
(본사 내 On-premise)

ISA
(AWS/Azure Public Cloud)

nSA SaaS Cloud
(nZTA 포함)



Copyright ©  2022 Ivanti. All rights reserved.

IVANTI NEURON FOR SECURE ACCESS
ICS Gateway Dashboard

Gateway Dashboard

◇ 전반적인 Gateway status info

◇ OS version info

◇ ESAP version info

◇ User Access 분석 info

◇ Error에 대한 high-light

◇ 각 Gateway에 대한 license 사용률
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Endpoint Device Policy에대한 Dashboard

Endpoint Dashboard

◇ 네트워크 또는 Policy를 만족하지

않는 Endpoint Device 를 추적

◇ 2가지 유형의 내용 Display

- 네트워크 정책 실패

- 규정 준수 정책 실패

◇ 다양한 통계 그래프를 통해서

가시성이 향상되어,

이슈에 대한 동향 파악에 더욱 적은

시간이 소요됨



왜
저희 제품을
선택할까요?

하이브리드 IT구축
• 기존의 온프라미스 및 데이타 센터 엑세스와 공존하는 멀티

클라우드에 대한 엑세스 기능 제공

선도적인보안액세스밴더
• 뛰어난 생산성 및 가시성 제공
• 안전하고 효율적인 접근을 위한 단일 통합 클라이언트
• 기업에서 필요로 하는 다양한 인증 및 단말 장치 검사 기능 중앙 집중식 통합

정책 관리 및 통제

전세계최상의제품
• 포춘지 500대 기업의 80% 이상 사용
• 3만개 이상의 국내외 고객 레퍼런스 확보
• 최상의 제로트러스트 기반 접속 솔루션
• 기존 인프라 보안과 통합 가능한 에코시스템




